PARAMETRAGE DES REGLES IPCOP BOOKTIC

Paramétrage des regles IPCOP.
Pour créer les regles sur IPCOP, on effectue dans I'ordre ces opérations:
Paramétrage de la connexion VPN:

On commence par modifier les parametres de connexion (port 1195 au lieu de 1194) sur
les fichiers SRV.conf et client.conf du VPN de booktic.

on teste une connexion locale.

On créé ensuite un service (dans notre cas VPNbooktic17), afin d'autoriser la connexion.
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IPCop - Pare-feu - Parametres des services - Iceweasel
IPLOp - Pare-Ten - raramecres aes services - Iceweasel

IPCop - Pare-feu - Param... X 2.6.5. Services Administ.. ¥ | & Google x | 4=
€ | @ hittps://172.16.255.4:8443/cgi-bin/servi i - Search |
Ajouter RAZ config
NS
Services:
-
Nom du service & Ports Protocole Type ICMP Utilisé
VPN-Booktic17 1195 upp N/A 2x 7
&
Services par défaut:
-
Nom du service Ports Protocole
IPCop IPsec - AH,ESP, IKE
IPCop OpenVPN 1194 UDP
IPCop dhep 67 UDP
IPCop dns 53 TCP & UDP
IPCop http 81 TCP
IPCop https 8443 TCP
IPCop ntp 123 uDP
IPCop proxy 8080 TCP
IPCop proxy-int-1 82 TCP
IPCop proxy-int-2 83 TCP
IPCop ssh 8022 TCP
Ping - ICMP
acap 674 TCP & UDP
afbackup 2988 TCP & UDP
afpovertcp 548 TCP & UDP
afs3-bos 7007 TCP & UDP
afs3-callback 7001 TCP & UDP
afs3-errors 7006 TCP & UDP
afs3-fileserver 7000 TCP & UDP
afs3-kaserver 7004 TCP & UDP
afs3-prserver 7002 TCP & UDP
afs3-rmtsys 7009 TCP & UDP
afs3-update 7008 TCP & UDP
afs3-viserver 7003 TCP & UDP -



IPCop - Pare-feu - Param

¢

Menu des applications [ = ¢ IPCop - Parefeu - Paramétr

PCop - Pare-feu - Paramétres

x \ 2.6.5. Services Administ... % | G

Google

& http:

//172.16.255.4.84 3i-bin,

- THE BAD PACKETS

[

Etat

Pare-feu Services

Systéme Réseau Services

SToP HERE -

Journaux

Modifier les services:

-
Nom du service:
Protocole: ubp = Inverser:
Ports: 1195 Inverser:
Type ICMP: - Types d'ICMP valides - -

Mise & Jour RAZ config

&
Services:

-

Nom du service & Ports Protocole Type ICMP

VPN-Bookticl? 1195 upp N/A

&
Services par défaut:

-

Nom du service Ports Protocole
IPCop IPsec - AH,ESP,IKE
IPCop OpenVPN 1194 upp
IPCop dhep 67 upP
IPCop dns 53 TCP & UDP
IPCop http 81 TCP
IPCop https 8443 TCP
IPCop ntp 123 upP
IPCop proxy 8080 TCP
_int a2




Une fois le service établi, on créé un transfert de port:

i Menu des applications B ¥ IPCop - CorifIPCop - Configuration du Pare-Feu - Iceweasel]
o

v IPCop - Configuration du Pare-Feu - Iceweasel

E 1248

[ —
- / IPCop - Configuration du... % 2.6.5. Services Administ... % | & Google

4 | @ https//172.16.255.4:8443/cqi-bin/fwrules.cgi w || Q search

Trafic en sortie:

# I::;::B Source Destination

Systéme de fi... B R

2 VERT

172.16.10.1 Any : domain

]

3

<

172.16.10.7 Any : http

<

[ = "
=SS
|8

= E =

> >

3 WERT 172.16.10.7 Any : https

&

Acces IPCop:

# Résean Destination Action
Trafic Interne:
# I::;::B Source Destination Action

Transferts de ports:

4 Reéseau
Interface

1 Tout Any

Accés Externe IPCop:

Réseau

# T Tace Source

Légende: ¥ standard

désactiver)

Régle d'acceptation

Activé (cliquer pour

Réseau
Interface

9> VERT 172.16.10.10 : VPN-Bookticl7

Destination interne
Destination Remarque

Régle de Journaliser,
¥ seulement Journaliser

4 Regle dinterdiction

Désactivé (cliquer

Journalisé Activé (cliquer
pour activer)

E| pour désactiver)

Action

D7 FO

Action

Régle avancée
acceptée, Pare-Feu

Journalisé Désactivé
(cliquer pour activer)




On doit établir un nouveau service car IPcop possede son propre serveur VPN sur le port
1194



-

“ml¥ Menu des applications Eﬁ #. IPCop - Configuration du Par... 11:49

IPCop - Configuration du... X 2.6.5. Services Administ.. ¥ | G Google

.(- & http:

//172.16.255.4:8443/cgi-bin/fwrules

ai v Search

Source

o Adresse: Any

Format d'adresse:  IP - Adresse Source (MAC ou IP ou réseau):

Port source utilisé:

Port source:

Destination externe IPCop
Alias IP: | Red Address | v
* Services: | VPN-Bookticl7 | v

Services par défaut: | - Services par défaut | v

Destination interne

réseau interne

Interface par défaut: VERT A4

Adresse IP de destination: 172.16.10.10

®' Services: | VPN-Bookticl? |

Services par défaut: | - Services par défaut | v

nnel
¥ Régle activée
La régle de Journaliser

Remarque: 0

0 Ce champ peut étre vide

Suivant | | Enregistrer | RAZ config | | Annuler

& 2/

I - = = <. o




On change le port du VPN dans les certificats client et serveur et on vérifie la connexion
en activant le VPN, et on vérifie la connexion.S i le message Initialization Sequence

On créé ensuite les régles les unes apres les autres:

http, https: uniquement le serveur proxy (172.16.10.7)

Pour tester on peut utiliser les commandes suivantes:

sur ipcop, iptables -F,telnet,nslookup,tcpdump
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-

IPCop - Configuration du Pare-Feu - Iceweasel

[ 5 test- Recherche Google % | IPCop - Configuration du... % | 4k

Répertoire pd € | @ https://172.16.255.4:8443/cgi-bin/fwrules.cgi » @||Q search
Régles actuelles:

-

l Trafic en sortie:

Réseau

#
Systeme de ntertace

Source Destination

]

1 172.16.10.1 louge Any : domain
2 172.16.10.7 ! Any : http
L 3 172.16.10.7 ! Any : https
':' 4 172.16.10.7 Y Any : Ping

Acces IPCop:

Réseau
Interface

{ X

(3 3

IR E

K

# Destination Action

Trafic Interne:

Réseau

# Interface

Destination
Transferts de ports:
Réseau Réseau

Interface Seurce Interface

1 Tout Any )) 172.16.10.10 : VPN-Bookticl7 w7 @O

Accés Externe IPCop:
& Réseau
Interface

# Destination interne Action

Source Destination Action

. Régle d'acceptation

... Réale dinterdiction o= "C0/€ de Journaliser, .. Régle avancée acceptée,



Ne pas oublier d'autoriser le serveur proxy sur le http et https Les regles une fois
établies:

“ml Menu des applications B t‘ IPCop - fipCop - Pare-feu - Parametres des services - lceweasel E 16:29

IPCop - Pare-feu - Paramétres d

G test - Recherche Google x | [E IPCop - Pare-feu - Param... ® | http://www2.booktic17.local/ ® | http://192.168.10.3/

s 8443/cgi-bin/services.cg v Searc ]
Réperiaire pd (_- & https://172.16.255.4:8443/cgi-bin/servi i | | Q search -

Services:

m Nom du service « Protocole Type ICMP Utilisé
VPN-Bookticl7 upP N/A 2x

Systéme de
‘Web-bookticl7 TCP N/A

Services par défaut:

==
B

Nom du service Protocole
IPCop IPsec AH,ESP, IKE
IPCop OpenVPN uDP
IPCop dhcp uDP
IPCop dns TCP & UDP
IPCop http TCP
IPCop hitps TCP
IPCop ntp
IPCop proxy TCP
IPCop proxy-int-1 TCP
IPCop proxy-int-2 TCP
IPCop ssh TCP
Ping - ICMP
acap TCP & UDP.
afbackup TCP & UDP
afpovertcp TCP & UDP.
afs3-bos TCP & UDP




Afin que I'on puisse se connecter de |'extérieure vers la dmz, on définit un nouveau
service:

i Menu des applications |9 #@ IPCop - Canfiguration du Par... E 16:31
®
T

IPCop - Configuration du Pare-Feu - Icaweasel

[ — G test - Recherche Google % | IPCop - Configuration du... % | http:/f/www2.bookticl7.local/ % | http://192.168.10.3/ * | g

(_- @ https://172.16.255.4:8443/cgi-bin/fwrules.cqi v @ |Q search - T B8 4 &
K~ »O 200

& Transferts de ports:

O, Source \Réseatl  Destination interne Action

téme d
1 Tout Any » 172.16.10.10 : VPN-Booktic17
2 Tout Any b >4 ORANGE 192.168.10.3 : http

— Destination externe IPCop: Red Address : Web-baoktic17

':’ Accés Externe IPCop:
Corbeille O Source Destination Action

Any IPCop : Web-booktic17 7w

Régle de journaliser, Régle avancée acceptée,

Régle d'acceptation
93 seulement journaliser % Pare-feu ouvert

Légende: P standard

Activé (cliquer pour Désactivé (cliquer pour _ Journalisé Activé (cliquer pour _ Journalisé Désactivé (cliquer
désactiver) [ activer) désactiver) & pour activer)

45 Régle dinterdicton

Modifier @ Copier une régle Supprimer Manter
7 0 ~

Connecté (0d 5h 25m 32s)
sourceforge 2016-04-22 18:30:43

1RCap v2.1.8 © 2001-2015 The IPCop Team



On créé ensuite une régle d'accés externe:

i Menu des applications [!}F & IPCap - Configuration du Par...

IPCop - Configuration du Pare-Feu - lceweasel|
ey en du Pare-Feu - |

http:/f192.168.10.3/

x| IPCop - Configuration du... % 1.‘httpl,'{wwwl,bunkticl?,lﬂca\[ ®

G test - Recherche Google

Répertoire pq € | & hitps:/172.16.255.4:8443/cgi-bin/fwrules.cqi

Port source:

LN || o
Systéme de Accés Externe IPCop

*/ Services: | Web-bookticl7| v

w (|| Q search -

Inverser

Services par défaut: | - Services par défaut —| v

[

Additionnel
¥ Ragle activée
La régle de Journaliser
Action de |a Régle: | ACCEPTER
Remarque: 0
0 Ce champ peut étre vide.

‘Options avance
Match limit: | Actif pour |a Journalisation

® limit avg | 10/minute

~limit-burst number |5

Ajouter une Plage Horaire

Ajouter une Plage Horaire




" Menu des applications ([ T@ IPCop - Canfiguration du Par...
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1Y IPCop - Configuration du Pare-Feu - I

& test - Recherche Google x | [IF] IPCap - Configuration du... % | http://www2.bookticl7.local/

x

http://192.168.10.3/

E € | @ https://172.16.255.4:8443/cgi-bin/fwrules.cg w || Q, search

o Adresse: Any

Format d'adresse: Adresse Source (MAC ou IP ou réseau):

Port source utilisé:

Port source:

Destination externe IPCop
Alias IP: | Red Address | v
*' Services: | Web-bookticl7 |«

Services par défaut: | - Services par défaut | v

Destination interne

réseau interne

Interface par défaut: ORANGE

Adresse IP de destination: |192.168.10.3

Services: | VPN-Bookticl7 |+

Services par défaut: | http (80)

Additionnel

v
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Puis on créé un transfer de port vers la machine du failover:

http://192.168.5.231:8081] x - 151x|

& D 192.168.5.2315081 & ][ Q Rechercner | & 4+ A B =
2] Les plusvisités @ Débuter avecFrefox | | ipcop | SQL | haute disponibiié

Salut, bienvenue

‘This is the default web page for this server.

The web server software is ruaning but no cotet has been added, yet.
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Vue des regles:

1
i Menu des applications Eﬁ‘ (2] IPCD#\PCDD ~Configuration du Pare-Feu - Iceweasel| ibz3a
T uration du Par
G test - Recherche Google x IPCop - Configuration du... x | httpu//www2.bookticl7.local/ x | http://192.168.10.3/ x | =
& | & https://172.16.255.4:8443/cai-bin/fwrule v search " OYT B8 3+ & =
# Réseau s Réseau Destinati Re: Acti =
L= ource LETTon ination marque ction
172.16.10.1 Any : domain
172.16.10.7 Any : hitp
172.16.10.7 Any : https
172.16.10.7 Any : Ping
Acces IPCop:
o B s Destinati Rel Acti
Interface ource ination marque ction
Trafic Interne: =
# "':“:r:::. Source I:z;:'c‘- Destination Remarque Action
Any > (I any Rown
Transferts de ports:
# I:t’a:r:::s Source I:ﬁ:::ﬂ Destination interne Remarque Action
1 Tout Any )) 172.16.10.10 : VPN-Bookticl? A i) v
2 Tout Any )) 192.168.10.3 : http BePOAN
Destination externe IPCop: Red Address : Web-bookticl7
Accés Externe IPCop:
# "?t':r:::- Source Destination Remarque Action
Any » IPCop : Web-booktic17 =7 @0
2 n | a ' = Régle de Journaliser, seulement Régle avancée acceptée, Pare-Feu
Légende: >> Régle d'acceptation standard ’} Régle d'Interdiction ’a Journaliser )) A
Activé (cliquer pour Désactivé (cliquer pour Journalisé Activé (cliquer pour Journalisé Désactivé (cliquer pour
désactiver) [ activer) désactiver) activer)
R P z . Vers le
ﬁ? Maodifier Wcupwer une régle ﬁ Supprimer A, Monter e
& =/

Connecté (0d 5h 30m 13s)
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